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IMINT / VISINT nedir?

IMINT, goruntulerden anlam cikarmaya odaklanan istihbarat taraduar. VISINT
ise fotograf, video, kamera kaydi, ekran géruntlst ve benzeri gorsel
kaynaklarin dikkatli incelenmesidir.

Acik kaynak dinyasinda bu isin amaci bir kisiyi hedef almak degil, gorinen
bir iddiay! dogrulamaktir. Gérselin nerede, ne zaman ve hangi baglamda
ortaya ciktigr arastirilir.

Yeni baslayan biri icin en saglam kural sudur: Goérsel tek basina kanit degildir.
Gorsel, kaynak ve baglamla birlikte degerlendirilince anlam kazanir.

Gunluk ornek

Bir haber fotografi ayni gin ¢cok paylasiimis olabilir. Fakat tersine arama, fotografin
yillar 6nce baska bir tUlkede cekildigini gosterebilir. Bu durumda goérsel gercek olsa
bile iddia yanlis baglama oturtulmustur.

gorsel

acik kaynak

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 2/20
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Gorsel istihbarati neden onemlidir?

internette dolasan iddialarin biylik bélimu bir gorselle giclendirilir. insanlar
fotografi gérince olaya daha hizli inanir. Bu ylzden goérsel dogrulama, yanlis
bilginin yayilmasini yavaslatan temel becerilerden biridir,

Gorsel inceleme sadece kriz ve haber takibinde kullaniimaz. Guvenlik
farkindaligi, egitim, kurumsal risk analizi ve arastirmaci gazetecilikte de ayni
mantik gecerlidir.

lyi bir gérsel analizci, gérdugu ilk detaya degil, detaylarin birbirini destekleyip
desteklemedigine bakar.

Gunluk ornek

Bir okul yanginina ait oldugu sdylenen gorinti paylasilir. Gorseldeki itfaiye araci,
tabela dili ve hava durumu iddia edilen sehirle uyusmuyorsa suphe olusur. Sonug
icin tek isaret degil, batln isaretler birlikte incelenir.

dogrula

Vv

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 3/20
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OSINT ile iliskisi

OSINT, acik kaynaklardan bilgi toplama ve dogrulama yaklasimidir. IMINT /
VISINT bu yaklasimin gdrsel tarafidir. Fotograf, video, harita, uydu gérintisu
ve kamera kayitlari bu alanin ana malzemesidir.

Bir gorseli incelerken cogu zaman tek ara¢ yetmez. Harita, hava durumu,
haber arsivi, sosyal medya paylasimi ve resmi aciklamalar birlikte kontrol
edilir.

Bu nedenle IMINT, tek basina sihirli bir yontem degil; acik kaynak
arastirmasinin parcasi olan dikkatli bir dogrulama disiplinidir.

Gunluk ornek

Bir protesto videosunun yeri arastirilirken énce belirgin binalar bulunur. Sonra
OpenStreetMap veya uydu goruntusuyle sokak yapisi karsilastirihir. En son ayni gun
oradan gelen baska guvenilir paylasimlar aranir.

harita
gorsel rapor

web

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 4/20
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Bir gorsel nasil analiz edilir?

iIk bakista gorselin “ne sdyledigine” degil, “ne gosterdigine” odaklanmak
gerekir. Kadraj, 1sik, yazilar, yollar, bina cizgileri, golgeler, araclar ve arka
plandaki kUcuk detaylar not edilir.

Sonra gorselin kaynadina bakilir. ilk kim paylasmis, daha eski kopya var mi,
aciklama metni sonradan mi eklenmis, ayni gorsel baska olaylarda kullaniimis
mi?

Analizin sonunda kesinlik derecesi acik yazilir. “Dogrulandi”, “uyumlu
gortnuyor”, “bagimsiz dogrulanamadi” gibi ifadeler arastirmayi daha duruist

yapar.

Gunluk érnek
Bir fotografta magaza tabelasi, yol cizgisi ve yagmurlu hava goruliyor. Bu U¢ detay

ayni sehir, ayni cadde ve ayni tarih ile uyusuyorsa iddia gUuclenir. Yine de tek basina
yeterli sayilmaz.

kaynak
zaman

baglam

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 5/20
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Reverse image search mantigi

Tersine gorsel arama, bir gorselin internetteki benzerlerini veya eski
kopyalarini bulmaya calisir. Amac, gorselin ilk baglamina yaklasmaktir.

Arama motorlari bazen ayni gorseli bulur, bazen sadece benzer sahneleri

getirir. Bu ylzden sonuclar dogrudan kanit gibi degil, arastirma ipucu gibi
okunmalidir.

En iyi sonug igin gorselin tamami yaninda belirgin kareler de denenir.
Videolarda birka¢ net frame cikarip ayri ayri aramak daha saglikh olabilir.

Gunluk érnek

Bir patlama goruntisd yeniymis gibi paylasilir. Tersine arama, ayni karenin iki yil
once baska bir olayda kullanildigini gésterirse iddia zayiflar. Gorsel gercek olsa bile
zaman bilgisi yanlis olabilir.

Kucuk yontem notu
Gorseli indir, net bir kare sec, birka¢c arama motorunda dene ve en eski guvenilir
kaynagi ara. Sonuclari tarih ve baglamla karsilastir.

orijinal?

Q

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 6/20
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Google Lens, Yandex ve Bing
kullanimi

Google Lens, Yandex Images ve Bing Visual Search benzer amacla kullanilir
ama ayni sonuclari vermez. Bir ara¢ sonuc¢ bulamadiginda digerinin bulmasi
normaldir.

Google Lens nesne, Urun ve yer tanimada guclu olabilir. Yandex bazi gorsel
benzerliklerde iyi sonucg verebilir. Bing ise 0zellikle web Uzerindeki benzer
gorselleri hizlica gosterebilir.

Araclarin sonucu kesin hukim degildir. Arama sonucu yalnizca yeni bir kap!
acar; guvenilirlik kontroll yine arastirmaciya kalir.

Gunluk érnek

Bir fotograftaki heykel veya bina, Lens ile benzer gorseller tGizerinden bulunabilir.
Sonra ayni yapinin haritadaki konumu kontrol edilir. Bulunan yer ile iddia edilen yer
farkliysa bu acikca rapora yazilir.

Lens Yandex Bing

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 7120
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Metadata (EXIF) nedir?

Metadata, dosyanin icinde veya yaninda duran teknik bilgidir. Fotografin
cekim tarihi, cihaz modeli, cozunurluk, yazilim bilgisi ve bazi durumlarda
konum bilgisi buna ornektir.

EXIF, fotograflarda sik goérilen metadata turlerinden biridir. Ancak sosyal
medya platformlari yUklenen goérsellerin metadata bilgisini cogu zaman
temizler veya degistirir.

Bu ylzden metadata faydalidir ama her zaman bulunmaz. Bulundugunda bile
tek basina kesin kanit sayilmamaldir; gorsel icerikle ve kaynak bilgisiyle
birlikte okunmalidir.

Gunluk érnek

Bir fotograf dosyasinda cihaz modeli ve cekim saati goérunebilir. Fakat dosya
mesajlasma uygulamasindan gectiyse bu bilgi silinmis olabilir. Silinmis metadata,
gorselin sahte oldugu anlamina gelmez.

Arac kutusu
ExifTool gibi araclar dosyadaki teknik bilgileri okumaya yarar. Kullanimda en énemli
nokta, dosyanin orijinal kopyasiyla calismak ve sonucu baglamdan koparmamaktir.

IMG_2041
Tarih: 2026-05-15

Cihaz: kamera
Boyut: 4032 x 3024

GPS: varsa gorunur

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 8/20
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Metadata’dan hangi bilgiler
cikabilir?

Metadata bazen ¢cekim zamani, kamera ayari, yazilim izi, dosya olusturma
tarihi veya GPS koordinati gosterebilir. Bu bilgiler arastirmayi hizlandirabilir.

Fakat metadata kolayca silinebilir, degisebilir veya kopyalama sirasinda
bozulabilir. Bu nedenle metadata “kesin gercek” degil, dogrulanmasi gereken
teknik isarettir.

Gizlilik acisindan da dikkat gerekir. Baskasina ait dosyalarda kisisel verileri
yaymak dogru degildir. Egitim ve raporlama sirasinda gereksiz kisisel bilgi
maskelenmelidir.

Gunluk ornek
Bir gorselin EXIF alaninda GPS bilgisi varsa haritada kontrol edilir. Ama ayni gorselin

baska kaynaklarda daha eski kopyalari da aranir. Konum bilgisi tek basina
arastirmayi bitirmez.

Zaman

cihaz '

konum

yazihim

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 9/20
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Gorsellerde konum analizi

Konum analizi, gorseldeki sabit unsurlari harita ve acik kaynaklarla
karsilastirma isidir. Bina cephesi, yol sekli, tabela, dag cizgisi, kiy! hatti ve
elektrik diregi gibi detaylar ise yarar.

En guvenli yaklasim, degismesi zor isaretlere agirlik vermektir. Reklam
afisleri veya gecici panolar hizla degisebilir; bina, kavsak ve dogal sekiller
daha dayanikli ipuclaridir.

Konum dogrulamasi yapilirken 6zel kisilerin adresini ifsa etmekten
kacinilmahdir. Kamu yarari yoksa hassas yer bilgisi paylasiimaz.

Gunluk ornek

Bir videoda dar bir sokak, sari bir bina ve karsida minare gértnuyor. Haritada
benzer sokak yapisi bulunur, sonra bina rengi ve gorus acisi kontrol edilir. Uyum
varsa “konumla uyumlu” denir; kesinlik abartilmaz.

tabela
' yol gizgisi
dag silueti

bina cephesi

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 10/ 20
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Golge, hava ve zaman analizi

Golge yonu, gunesin konumu hakkinda fikir verebilir. Bu da gorselin yaklasik
saatini veya iddia edilen zamanla uyumunu kontrol etmeye yardimci olur.

Hava durumu da dnemli bir ipucudur. Yagmur, kar, sis, bulut yogunlugu ve
zemin islakhgi olayin anlatilan tarihle uyusup uyusmadigini gosterebilir.

Bu analizler hassastir ve hata payi tasir. Golge tek basina karar verdirmez;
harita, hava raporu, kaynak tarihi ve diger gorsellerle birlikte degerlendirilir.

Gunluk érnek

Bir fotograf 6gle saatinde cekildi deniyor ama golgeler cok uzun gorinuyor. Bu,
iddiayl otomatik curitmez; mevsim, konum ve gunes acisi kontrol edilmeden kesin
sonuc¢ yazilmaz.

saat?

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 11/20
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Kiyafet ve obje analizi

Kiyafet, canta, tabela, cihaz, arma, yol levhasi ve kucuk nesneler gorselin
baglami hakkinda ipucu verebilir. Ama bu tir detaylar kolayca yanls
yorumlanabilir.

Marka veya model benzerligi, kisiyi veya yeri kesin olarak belirlemez. Ayni
urdn bircok tlkede satilabilir, benzer kiyafet cok sayida kiside bulunabilir.

Bu bélimde amac kisiyi hedef gostermek degil, olayin baglamini
dogrulamaktir. Ozel hayati ilgilendiren ayrintilar gereksizse rapora
alinmamalidir.

Gunluk ornek
Bir fotograftaki okul armasi veya yerel otobls karti, sehir hakkinda ipucu verebilir.

Ancak bu bilgi bir kisinin kimligini aciga ¢ikarmak icin kullaniimamahdir. ipucu
sadece iddiayl dogrulama amaciyla degerlendirilir.

kiyafet canta tabela nesne
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IMINT / VISINT - Gorsel istihbarat rehberi 13/20

Arac modeli ve plaka inceleme
mantigi

Araclar gorsel dogrulamada sik gorullr. Far yapisi, govde cizgisi, renk, taksi
isareti, yol kullanimi veya resmi arac isareti yer ve zaman hakkinda ipucu
verebilir.

Plaka gibi kisisel veya hassas bilgiler 6zel dikkat ister. Egitim ve raporlama
sirasinda tam plaka paylasmak yerine maskeleme tercih edilir.

Arac analizi, givenli kullanimda olay baglamini anlamaya yarar. Bir kisiyi
takip etmek, hedef gdstermek veya 6zel hayatina ulasmak icin
kullanilmamalhdir.

Gunluk érnek

Bir olay fotografinda aracin direksiyon tarafi, yol cizgileri ve taksi rengi tlke
hakkinda fikir verebilir. Tam plaka okunuyorsa raporda maskelenir; gerekli degilse
hic yazilmaz.

bulanik
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Sosyal medya gorselleri nasil
incelenir?

Sosyal medyadaki gorseller cogu zaman baglamindan kopar. Aciklama metni,
paylasim zamani, yorumlar, eski gonderiler ve ayni gorselin baska
platformlardaki kopyalari birlikte kontrol edilmelidir.

Platformlar gorselleri sikistirabilir ve metadata bilgisini silebilir. Bu nedenle
sosyal medya ekran gorintlsit yerine mimkunse orijinal paylasim baglantisi
ve arsiv kaydi saklanir.

Kisisel hesaplar incelenirken sinir net olmalidir. Herkese acik bilgi bile sinirsiz
kullanim hakki vermez; gereksiz kisisel ayrintilar rapora tasinmaz.

Gunluk érnek

Bir kullanici ayni fotografi “bugln” diye paylasir. Baska bir platformdaki eski
paylasim, fotografin daha 6nce cekildigini gosterebilir. Bu durumda fotograf degil,
fotografin yeniymis gibi sunulmasi sorunludur.

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 14 /20
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Uydu goruntusu ve harita analizi

Uydu goéruntuleri genis alanlar karsilastirmak icin kullanilir. Yol aglari, tarla
sinirlari, bina dizilimi, kiyi cizgisi ve arazi yapisi gorsel konumlandirmada
yardimci olur.

NASA Earthdata, Sentinel Hub, Copernicus kaynaklari ve OpenStreetMap gibi
servisler farkli amaclara hizmet eder. Bazilari guncel goéruntu sunar, bazilari
tarihsel karsilastirma icin daha uygundur.

Uydu goéruntisunde ¢ézunarluk, tarih ve bulutluluk mutlaka kontrol edilir.
Yanlis tarihli géruntlayle yapilan karsilastirma hatali sonuca goéturebilir.

Gunluk ornek
Bir k6pru hasari iddiasi incelenirken 6nce haritadaki képru yapisi bulunur. Sonra

olay tarihine yakin uydu gorunttsu aranir. Gorantunun tarihi eskiyse sonug “bu
goruntu olay ginunu gostermiyor” diye not edilir.

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 15/20
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Deepfake ve yapay gorselleri
anlama

Yapay gorseller ve deepfake icerikler giderek daha inandirici hale geliyor. Bu
nedenle sadece “g0ze garip geldi” demek yeterli degildir.

Tutarsiz 1sik, anormal yansima, bozuk yazi, sekil devamliliginda hata ve
kaynak gecmisinin zayif olmasi suphe isaretidir. Fakat bu isaretler tek basina
kesin kanit degildir.

En saglikh yaklasim, icerigin ilk kaynagini, paylasim zincirini ve bagimsiz
dogrulamasini aramaktir. Gérselin yapay olup olmadigi kadar hangi iddiayi
desteklemek icin kullanildigi da énemlidir.

Gunluk érnek

Bir liderin konusma yaptigi kisa video paylasilir. Dudak hareketi garip gértintyorsa
bu sadece stuphedir. Ayni konusmanin resmi kaydi, haber ajanslari ve orijinal
yukleme zamani kontrol edilmeden kesin hiukim verilmez.

Al?

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 16/ 20
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Manipule edilmis gorseller nasil fark
edilir?

Manipulasyon bazen cok basittir: kirpma, renk degisimi, eski gorseli yeni gibi
sunma veya aclklama metnini degistirme. Her manipulasyon gelismis montaj
olmak zorunda degildir.

Daha teknik isaretler arasinda keskinlik farki, 1sik yona uyusmazhgi, tekrar
eden desenler, bozuk kenarlar ve dogal olmayan gdlgeler sayilabilir.

Yine de gorsel hata analizi tek basina yeterli degildir. Ayni sahnenin baska
acilardan goruntuleri, kaynak gecmisi ve guvenilir haber kayitlariyla
karsilastirma yapiimalhdir.

Gunluk érnek

Bir kalabalik fotografi daha buyudk gérianmesi icin dar aciyla kirpilmis olabilir. Genis
acidaki baska bir goruntd, kalabahgin aslinda sinirli bir alanda oldugunu gosterebilir.
Bu da gorselin baglamini degistirir.

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 17 /20
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Kanit toplama ve arsivieme

lyi arastirma, sadece bulmak degil, bulguyu sonradan anlasilir sekilde
saklamaktir. Baglanti, ekran gorintasu, arsiv kaydi, tarih, saat ve kisa
aciklama birlikte tutulmahdir.

Ekran gorantlsu tek basina zayif kalabilir; cunku kolayca dlizenlenebilir. Bu
yuzden mumkunse orijinal baglanti, arsiv baglantisi ve dosyanin hash degeri
de not edilir.

Delil toplarken kisisel veri minimizasyonu onemlidir. Gerekli olmayan isim,
plaka, yuz, telefon ve adres bilgileri maskelenir.

Gunluk ornek

Bir paylasim yanlis bilgi iceriyor gibi gériniyorsa baglanti kaydedilir, tarih ve saat
not edilir, arsivlenir ve iddiay1 gosteren ekran goéruntusu alinir. Raporda gereksiz
kullanici bilgileri kapatilir.

Basit kayit duzeni
Kaynak baglantisi, erisim zamani, arsiv baglantisi, kisa aciklama ve dogrulama
durumu ayni satirda tutulursa rapor sonradan ¢cok daha kolay kontrol edilir.

SHA-256

arsiv

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 18 /20
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Etik ve hukuki sinirlar

IMINT / VISINT calismasi, baskalarinin mahremiyetini ihlal etme hakki vermez.
Acik kaynak bilgi, sinirsiz kullanim izni anlamina gelmez.

Kisisel veriler, yuzler, adresler, plakalar ve cocuklara ait gértuntuler daha
dikkatli ele alinmalidir. Kamu yarari yoksa hassas bilgi toplanmaz,
paylasilmaz ve rapora eklenmez.

Hukuki sinirlar Glkeye gore degisebilir. Turkiye icin KVKK, Avrupa Birligi icin
GDPR gibi kisisel veri kurallari dikkate alinmahdir. Stpheli durumda hukuki
danismanlik alinmalidir.

Gunluk ornek

Bir olayin yerini dogrulamak icin bina cephesi yeterliyse apartman sakininin adi,
kap! numarasi veya arac plakasl rapora konmaz. Dogrulama icin gerekmeyen
ayrinti, risk Gretir.

mahremiyet + dogrulama

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir. 19/20
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Sonuc¢ ve kaynakca

20/ 20

IMINT / VISINT, iyi soru sorma ve sabirli dogrulama isidir. Bir fotografin
etkileyici olmasi, dogru baglamda kullanildigi anlamina gelmez.

Saglam calisma; kaynagi bulur, zamani kontrol eder, konumu sinar, metadata
varsa dikkatle okur ve sonucu abartmadan raporlar. En 6nemlisi, arastirma
yapilirken insanlarin guvenligi ve mahremiyeti korunur.

Kapanis notu

Bu kitapcik baslangic rehberidir. Gercek vakalarda tek aracla karar vermek yerine,
bagimsiz kaynaklarla capraz kontrol yapmak ve emin olunmayan noktalari acik¢a

belirtmek gerekir.

Baslangic icin guvenilir kaynaklar

Bellingcat Guides
https://www.bellingcat.com/category/resources/how-tos/

Bellingcat video verification
https://www.bellingcat.com/resources/how-tos/2017/06/3
0/advanced-guide-verifying-video-content/

Google Fact Check Tools
https://toolbox.google.com/factcheck

Google Lens
https://lens.google/

Yandex Images
https://yandex.com/images/

Bing Visual Search
https://www.microsoft.com/en-us/bing/visual-search

ExifTool
https://exiftool.org/

InVID Verification Plugin
https://www.invid-project.eu/tools-and-services/invid-verif
ication-plugin/

Amnesty / Citizen Evidence YouTube DataViewer
https://citizenevidence.org/2014/07/01/youtube-dataview
er/

Egitim, dogrulama ve glvenlik farkindaligi igin hazirlanmistir.

NASA Earthdata
https://www.earthdata.nasa.gov/

NASA Worldview
https://worldview.earthdata.nasa.gov/

Sentinel Hub
https://www.sentinel-hub.com/

OpenStreetMap
https://www.openstreetmap.org/

Verification Handbook
https://verificationhandbook.com/

Verification Handbook 3
https://datajournalism.com/read/handbook/verification-3

EU Data Protection / GDPR
https://commission.europa.eu/law/law-topic/data-protecti
on/data-protection-eu_en

KVKK
https://www.kvkk.gov.tr/
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