SINT

OPEN SOURCE INTELLIGENCE

SOCMINT

Sosyal Medya Istihbarati icin Sade Rehber

Savunma, dogrulama, gazetecilik, gtivenlik farkindahgr ve egitim amaciyla hazirlanmistir.



SOCMINT KITAPCIGI u

SOCMINT nedir?

SOCMINT, sosyal medyada agik¢a goérulebilen ya da
yetkiyle erisilen verilerin belirli bir arastirma sorusu i¢in '
toplanmasi, karsilastirilmasi ve dogrulanmasidir.

o I : - oemiy 2
Amac birini izlemek degildir. Amag, sosyal medyadaki

sinyali baglamina oturtmak ve neyin kanit, neyin sadece

©
iddia oldugunu ayirmaktir. \

' Ana fikirler

* Yanlis bilgi kontrold, olay dogrulama, tehdit farkindaligr ve gazetecilikte kullanilir.
* Tek bir gdnderi yerine kaynak, zaman, baglam ve tutarlilik birlikte degerlendirilir.
* Acik profil, sinirsiz kullanim izni anlamina gelmez. Kisisel veri siniri her zaman akilda tutulur.

Basit 6rnek
Bir olay videosu paylasildiginda videonun yeni mi eski mi oldugunu, nerede ¢ekildigini ve guvenilir
kaynaklarla uyusup uyusmadigini kontrol etmek SOCMINT c¢alismasidir.

Dikkat
Bu kitapcik taciz, doxxing, yasa disi takip veya kisisel hedef gésterme icin yontem anlatmaz. Odak
savunma, dogrulama ve egitimdir.
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SOCMINT KITAPCIGI ﬂ

SOCMINT neden onemlidir?

Sosyal medya kriz anlarinda ¢ok hizl sinyal dretir. Ayni hiz,
yanlis bilgi ve panik de uretir. SOCMINT bu kalabaligin '
icinden dogrulanabilir bilgiyi ayirmaya yardim eder.

' Ana fikirler

* Gergek olay ile sdylentiyi ayirir.

* Sahte kampanya, taklit hesap ve manipulasyon sinyallerini erken fark ettirir.
* Kurumlara, gazetecilere ve guvenlik ekiplerine baglam saglar.

* Yanlis yénlendirme riskini azaltir; acele karar vermeyi engeller.

Basit 6rnek
Bir depremden sonra ayni yardim cagrisi farkli sehir adlariyla dolasiyorsa kaynak, zaman ve konum
kontrolU yanlis yonlendirmeyi azaltir.

Dikkat
En biy(k hata tek génderiye glivenmektir. lyi pratik, iddiayi en az iki bagimsiz ve giivenilir kaynakla
kontrol etmektir.
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SOCMINT KITAPCIGI “

OSINT ile SOCMINT farki

OSINT, acik kaynaklardan bilgi toplama ve analiz etme

yaklasimidir. SOCMINT ise bu alanin sosyal medya odakli '
bélumuadur. Fark sadece kaynakta degil, verinin

dogasindadir. Ew

' Ana fikirler

+ OSINT daha genistir: web siteleri, resmi kayitlar, haberler, haritalar, arsivler ve teknik altyapi verileri
buna dahildir.

* SOCMINT daha hizh, daha kisisel ve daha manipulasyona acik sosyal medya verileriyle calisir.
* Sosyal medya verisinde baglam kaybi ¢cok yaygindir; ekran gortntisu tek basina yeterli degildir.

Basit 6rnek
Bir sirketin alan adini ve resmi sicil kaydini incelemek OSINT olur. Ayni sirket adina acilmis sahte sosyal
medya hesabini incelemek SOCMINT alanina girer.

Dikkat
SOCMINT, OSINT icinde gorilse de mahremiyet etkisi daha yuksektir. Bu ylzden daha siki etik siizgeg
gerekir.
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SOCMINT KITAPCIGI ﬂ

Sosyal medya verileri nelerdir?

Bir sosyal medya paylasimi sadece metinden ibaret
dedgildir. Profil bilgisi, zaman, etkilesim, gorsel, baglanti ve '
ag yapisi birlikte degerlendirildiginde anlam kazanir.

' Ana fikirler

* Profil verileri: kullanici adi, biyografi, baglantilar, hesap yasi ve herkese acik aciklamalar.
» Icerik verileri: metin, gérsel, video, canli yayin, yorum ve alintilar.

* Etkilesim verileri: begeni, paylasim, yanit, etiket, mention ve hashtag davranisi.

* Zaman ve baglam: paylagim saati, ilk géralme zamani, silinme veya dizenlenme izleri.

Basit 6rnek
Bir paylasimin saati, cevap aldigi hesaplar ve ayni iddianin daha dnce nerede ¢iktigi metnin kendisi kadar
onemli olabilir.

Dikkat
Metadata bazen silinir veya hi¢ gérinmez. Yoklugu, olayin olmadigi anlamina gelmez; sadece o verinin
dogrulanamadigini gosterir.
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SOCMINT KITAPCIGI

Profil analizi

Profil analizi, hesabin kendini nasil sundugunu ve bu

sunumun diger kanitlarla uyusup uyusmadigini anlamaya '
calisir. Burada amac kisiyi teshir etmek degil, iddianin

guvenilirligini 6lcmektir. Ew ®

(<<

' Ana fikirler

* Kullanicr adi, biyografi, profil gérseli ve baglantilar birbiriyle tutarli mi?

* Paylasim dili, konu alani ve aktivite ritmi hesabin iddiasini destekliyor mu?

* Hesap resmi kurum veya marka oldugunu sdyltyorsa resmi web sitesinden baglanti var mi?
* Tek basina profil fotografi veya biyografi kanit sayllmaz.

Basit 6rnek
Kendisini belediye destek hesabi gibi gésteren bir profil, belediyenin resmi web sitesinden veya
dogrulanmis hesabindan linklenmiyorsa temkinli yaklasilir.

Dikkat
Aile, okul, ev adresi, 6zel iliski veya hassas kisisel bilgi pesine dismek arastirma degil, zarar verici
davranistir.
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SOCMINT KITAPCIGI

Kullanici adi arastirmasi

Kullanici adlari bazen farkli platformlarda tekrar kullanilir.
Bu, 6zellikle taklit hesap, marka suistimali veya kamuya
acik bir iddianin kaynagini anlamak icin yararli olabilir.

ayniyazim

benzer desen

q Kanit degil
[

' Ana fikirler

+ Once tam yazimi ve acik gériinen varyasyonlari kontrol et.

* Ayni kullanici adi farkh yerde gérunuyorsa bunu kesin kimlik eslesmesi degil, baglanti sinyali olarak
yaz.

* E-posta, sifre sifirlama sayfasi veya 0zel veri tabani gibi yontemlere basvurma.
* Arastirma sorusuyla ilgisi olmayan hesaplari toplamaya calisma.

Basit 6rnek
Bir yardim kampanyasi hesabinin eski paylasimlarinda farkli sehir ve farkli marka adlari gegiyorsa, bu
taklit veya dolandiricilik sinyali olabilir.

Dikkat
Dogru ifade sudur: "Ayni kullanici adi su platformlarda goértliyor; baglanti ihtimali var." Yanls ifade:
"Kesin ayni kisi."
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SOCMINT KITAPCIGI n

Paylasim gec¢cmisi analizi

Tek bir ekran géruntuasu, sosyal medya akisinin kiguk bir

parcasidir. Paylasim ge¢misi analizi, iddianin nerede '
basladigini, nasil yayildigini ve baglaminin degisip

degismedigini anlamaya calisir. Ew

' Ana fikirler

« Ilk paylasimi, tekrar paylasan hesaplari ve iddianin metin degisimlerini ayir.

+ Silinen, duzenlenen veya yeniden ylklenen iceriklerde zaman kaydini ayrica not et.
* Eski icerik yeniymis gibi sunuluyor mu kontrol et.

* Alint1 ve kesilmis ekran gérantalerine karsi orijinal baglantiyi ara.

Basit 6rnek
Bir video dnce mizah sayfasinda paylasiimis, sonra "son dakika" bashgiyla dolasima sokulmussa ikinci
baglam yaniltici olabilir.

Dikkat
Eski paylasimlari bugtnkl baglamla yargilamak hata Uretir. Tarih, ortam ve o giinku olay akisi not
edilmelidir.
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Gorsel ve video analizi

Gorseller sosyal medyada en hizli yayilan ama en kolay

baglamindan koparilan iceriklerdir. Eski, kirpiimis, '
aynalanmis, baska olaydan alinmis veya yapay olarak

uretilmis olabilirler. Ew

> Q

' Ana fikirler

* Tersine gorsel arama ve eski arsiv kayitlariyla ilk kullanim izini ara.

* Videoda tek kareye degil; tabela, ses, kiyafet, hava, arac ve cevre detaylarina bak.

* Frame ¢ikarma, ayni videonun farkli yiklemelerini karsilastirmayi kolaylastirir.

* Sonucu kesin degilse "eslesmedi”, "kismen uyuyor" veya "dogrulanamadi” diye yaz.

Basit 6rnek
Kar goruntusuyle paylasilan trafik videosunda yol tabelalari baska tlkeye aitse, olay yeri iddiasi zayiflar.

Dikkat
Ozel kisileri yiiz tanima veya benzeri yéntemlerle teshis etmeye calismak ciddi mahremiyet riski dogurur.
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SOCMINT KITAPCIGI “

Konum ipuclari

Konum analizi, kamu yarari tasiyan bir olayin nerede
yasandigini dogrulamak icin yapilir. Amacg 6zel adres '
bulmak dedgildir. Bu farki net tutmak gerekir.

' Ana fikirler

* Tabela, yol ¢izgisi, bina cephesi, arazi yapisi, bitki 6rttsu ve dil ipuglari degerlendirilebilir.

* Hava durumu, gdlge yonu ve toplu tasima gibi acik kaynaklar baglami gug¢lendirebilir.

* Her ipucu tek basina zayiftir; birka¢ bagimsiz isaret ayni noktayi gosterdiginde gtiven artar.
* Emin olunmayan yerde "olasi konum" ifadesi kullaniimahdir.

Basit 6rnek
Bir miting goéruntisindeki meydan heykeli, tramvay hatti ve magaza tabelasi sehir iddiasini kontrol
etmek icin yeterli ipucu verebilir.

Dikkat
Ev, okul, is yeri veya diizenli rota gibi hassas konumlar paylasilmamali; raporda gerekiyorsa
bulaniklastiriimalidir.
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SOCMINT KITAPCIGI n

Ag ve baglanti analizi

Sosyal medya aglari, bilginin kimlerden kimlere aktigini
gostermeye yardim eder. Fakat takip, begeni veya etiket '
her zaman gercek hayattaki iliski anlamina gelmez.

' Ana fikirler

* Mention, yeniden paylasim, ortak hashtag, ayni baglanti ve yorum zincirleri akis yénu hakkinda sinyal
verir.

* Ag grafigi karar degil, karar vermeye yardimci aractir.

* Cok merkezi gérunen hesaplar kaynak, toplayici, bot ya da sadece populer kullanici olabilir.

* Sonug yazarken iligki tirinu abartmamak gerekir.

Basit 6rnek
Ayni baglantiy1 30 hesap birkag dakika icinde paylasiyorsa koordinasyon sinyali dogar. Yine de "bot agi"
demeden 6nce icerik ve hesap davranisi kontrol edilir.

Dikkat
Kapali gruplari izinsiz kazimak, kimlik gizleyerek iceri girmek veya kisileri hedef géstermek etik sinirin
disindadir.
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SOCMINT KITAPCIGI u

Zaman cizelgesi ¢itkarma

Zaman cizelgesi, daginik génderileri kronolojik kanita
donusturar. Ozellikle krizlerde "6nce ne oldu, sonra ne '
yayildi" sorusuna sakin cevap verir.

T T2 T3 T4

' Ana fikirler

« Her kayit icin kaynak, URL, platform, saat, zaman dilimi, icerik 6zeti ve glven duzeyi yaz.
* Yerel saat ile UTC karisikligi ¢ok yaygindir; ikisini mimkunse ayri goster.

« Ilk gérilen paylasim ile olayin gercekten yasandigi zaman ayni sey olmayabilir.

* Zaman bosluklari da bulgudur; raporda eksik alan olarak belirtilir.

Basit 6rnek
iddia 21:10'da cikti, ilk gérsel 21:19'da geldi, resmi aciklama 22:05'te yapildi. Bu akis, sdylenti penceresini
gosterir.

Dikkat
Platform saatleri, ekran gérintusinu alan kisinin cihaz saatinden farkli olabilir. Saat bilgisini kaynakla
birlikte kaydet.
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SOCMINT KITAPCIGI u

Sahte hesaplari anlama

Sahte hesap tespiti dikkatli yapiimalidir. Takma ad
kullanmak tek basina kotl niyet géstergesi degildir. Bazi '
insanlar guvenlik veya mahremiyet i¢in gercek ad

- |
kullanmaz. ® °
[ ()

' Ana fikirler

* Yeni acilmis hesap, calinti gorsel, tutarsiz dil ve ani konu degisimi sinyal olabilir.

* Ayni metni kopyalayan hesaplar veya gercek disi profil bilgileri ayrica kontrol edilir.

* Resmi kurum taklidi varsa resmi site, dogrulanmis hesap ve platform guvenlik sayfalariyla
karsilastirihr.

* Kesin kanit yoksa "supheli" veya "dogrulanamadi” denir.

Basit 6rnek
Dun agilmis bir bagis hesabi resmi logo kullaniyor ama kurum sitesinde ge¢miyorsa, kamuya acik sekilde
raporlanmadan 6nce platforma ve kuruma dogrulatilmahdir.

Dikkat
Bir hesabi halka acik bicimde "sahte" diye etiketlemek zarar dogurabilir. Bulgular, kanit diliyle ve temkinli
yazilmalidir.
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SOCMINT KITAPCIGI u

Bot ve koordineli davraniglar

Bot, otomasyonla ¢alisan hesap demektir. Koordineli
davranis ise birden fazla hesabin birlikte hareket etmesidir. '
ikisi ayni sey degildir ama bazen birlikte géraldr.

' Ana fikirler

« Ayni metnin tekrar edilmesi, es zamanli paylasim ve ayni kisa baglantilarin kullaniimasi sinyal
sayilabilir.

* 24 saat kesintisiz aktivite, konusma eksikligi ve asiri hashtag kullanimi ayrica incelenir.
* Platform disindan kesin bot karari vermek zordur; insan incelemesi gerekir.
* Analizde "otomasyon sinyali" ve "koordinasyon sinyali" ayri tutulmaldir.

Basit ornek

Bir hashtag birkag dakika icinde ¢ok sayida hesap tarafindan ayni cimleyle paylasiliyorsa bu
koordinasyon sinyalidir; tek basina bot kaniti degildir.

Dikkat
Sik paylasim yapan gercek bir kisiye "bot" demek hatali ve zarar verici olabilir. Kanit seviyesini acik yaz.

SOCMINT - sosyal medya istihbarati
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SOCMINT KITAPCIGI ﬂ

Kanit toplama yontemleri

fyi SOCMINT calismasi tekrar edilebilir olmalidir. Baska bir
arastirmaci, senin hangi veriye bakarak hangi sonuca '
vardigini anlayabilmelidir.

' Ana fikirler

* URL, platform, kullanici adi, paylasim tarihi, erisim tarihi ve kisa baglam notu kaydedilir.
* Ekran géruntuasd, arsiv baglantisi ve mumkunse orijinal medya dosyasi ayri saklanir.

* Ham kopya ile calisma kopyasi karistiriimaz. Dosya adi anlasilir olmalidir.

* Gerekmedigi halde fazla kisisel veri toplanmaz.

Basit 6rnek
Sadece bir génderi rapor icin yeterliyse tum profilin ekran gérintistinu almak yerine ilgili gdnderiyi,
URL'yi ve baglami kaydetmek daha dogrudur.

Dikkat
Kanit toplama, veri yigmak degildir. Toplanan her veri icin "buna neden ihtiyacim var?" sorusu
sorulmahdir.
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SOCMINT KITAPCIGI “

Ekran goruntusi ve arsivieme

Ekran goéruntusu pratik bir kayit ydntemidir ama tek basina
zayif kalabilir. URL, zaman kaydi ve arsiv baglantisi ile '
birlikte kullanildiginda daha guvenilir olur.

' Ana fikirler

* Ekranda URL, tarih, saat ve icerik baglami mimkun oldugunca gérundr olmalidir.

* Goruntu kirpildiysa raporda belirtilir; orijinal kopya korunur.

* Wayback Machine veya benzeri arsiv araclari, silinme riskine karsi referans saglayabilir.
* Hassas bilgi iceren géruntuler paylasiimadan 6nce maskeleme yapilmalidir.

Basit 6rnek
Silinen bir paylasim sadece kirpilmis gorselle degil, arsivlienmis URL ve yakalama zamani ile birlikte
raporlanirsa daha saglam durur.

Dikkat
Arsiv araclari her icerigi yakalayamaz. Giris gerektiren, dinamik veya silinmis iceriklerde eksik kayit
olusabilir.

SOCMINT - sosyal medya istihbarati
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SOCMINT KITAPCIGI

Raporlama nasil yapilir?

Raporun gorevi araci géstermek degil, sonucu anlasilir
kilmaktir. Okuyan kisi neyin kanit, neyin yorum, neyin '
belirsiz oldugunu hizlica gérmelidir.

sl Gap l

' Ana fikirler

* Kisa 6zet, kapsam, dogrulanmis bulgular, sinyaller, degerlendirme, eksikler ve ekler ayri yazilir.
* [Fact], [Inference] ve [Unverified] etiketleri karmasayi azaltir.

* GUven duzeyi dusuk, orta veya yuksek olarak verilir; nedenini bir cimleyle acikla.

* Kanit tablosunda URL, tarih, kaynak ve not alani bulunur.

Basit ornek
[Fact] Video A hesabinda 20:14'te gorindu. [Inference] Konum buyuk olasilikla X meydani. [Unverified]
Yukleyicinin kimligi dogrulanmadi.

Dikkat
Rapor, kesinlik hissi vermek icin degil, karar verene dogru belirsizlik seviyesini gdstermek icin yazilir.

SOCMINT - sosyal medya istihbarati
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SOCMINT KITAPCIGI n

Etik sinirlar

SOCMINT gugla bir ydntemdir. Guglu oldugu icin de siniri
net olmahdir. Her kamuya acik veri, her amac icin '
kullanilabilir veri degildir.

' Ana fikirler

* Amag belirli olmali: neyi dogruluyorum, neden dogruluyorum?

» Orantihlik sarttir: daha az veriyle cevap verilebiliyorsa fazlasi toplanmaz.

+ Cocuklar, magdurlar, saghk, inang, siyasi goérus ve 6zel hayat konularinda daha yuksek dikkat gerekir.
* Yaniltma, baski, hedef gosterme ve kitle tacizi arastirma yontemi degildir.

Basit 6rnek
Bir sdylentiyi dogrulamak icin resmi hesaplari ve kamuya acik olay kayitlarini kontrol etmek yeterliyse, adi
gecen kisinin 6zel cevresini haritalamaya gerek yoktur.

Dikkat
Kendine su soruyu sor: Bu toplama islemi daha sonra denetlense savunulabilir mi? Cevap zayifsa dur.
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SOCMINT KITAPCIGI u

Hukuki dikkat noktalari

Bu bolim hukuki danismanhk dedildir. Yasa, ulkeye ve

calisma baglamina goére degisir. Yine de SOCMINT '
calismasinda kisisel veri ve platform kurallari her zaman

dikkate alinmalidir. Ew

' Ana fikirler

* GDPR ve KVKK benzeri duzenlemeler, sosyal medyadaki kisisel veriler icin de dnemli olabilir.
+ Kamuya acik veri, otomatik olarak serbestce islenebilir veri anlamina gelmez.
* Platform sartlari, API kullanimi, arsivleme ve otomatik toplama icin sinir koyabilir.

* Erisim kontrolunu asmak, sahte kimlikle kapali alana girmek veya hassas veri toplamak yuksek
risklidir.

Basit 6rnek
Bir sirket marka taklidi yapan herkese acik hesaplari belgeleyebilir; ancak amag, saklama suresi ve kanita
kimlerin erisecegi 6nceden belirlenmelidir.

Dikkat
Yuksek riskli dosyalarda hukuk ekibi, veri koruma sorumlusu veya kurum politikasina danismadan genis
veri toplama yapilmamalidir.
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SOCMINT KITAPCIGI

Sonuc¢ ve kaynakc¢a

SOCMINT, sosyal medyada iz surmekten ibaret degildir. '
Degerli tarafi, daginik sinyalleri sakin sekilde dogrulamak ve

gereksiz kisisel veri toplamadan anlamli bir sonuca

varmaktir.

Uc kurali unutma: iki kez dogrula, sadece gerekli veriyi topla,

emin olmadigin yerde belirsizligi acikca yaz.

‘ Kaynaklar ve ileri okuma

Bellingcat Online Investigation Toolkit
https://bellingcat.gitbook.io/toolkit

OSINT Framework
https://osintframework.com/

Verification Handbook
https://verificationhandbook.com/

Verification Handbook 3 - DataJournalism.com
https://datajournalism.com/read/handbook/verification-3

First Draft News - resources and verification
https://firstdraftnews.org/resources/

European Commission - Data protection in the EU
https://commission.europa.eu/law/law-topic/data-protection_en

GDPR legal text - EUR-Lex
https://eur-lex.europa.eu/eli/reg/2016/679/0j/eng

KVKK - Kisisel Verileri Koruma Kurumu rehberleri
https://www.kvkk.gov.tr/Icerik/2030/rehberler

Kaynakca p—

Privacy International - Social Media Intelligence explainer
https://privacyinternational.org/explainer/55/social-media-intelligence

Internet Archive - Save pages in the Wayback Machine
https://help.archive.org/help/save-pages-in-the-wayback-machine/

Meta Transparency Center
https://transparency.meta.com/

TikTok Community Guidelines
https://support.tiktok.com/en/safety-hc/account-and-user-safety/comm
unity-guidelines

X Transparency Center
https://transparency.x.com/en

YouTube Community Guidelines enforcement
https://transparencyreport.google.com/youtube-policy

Omand, Bartlett & Miller, Introducing SOCMINT, 2012
https://www.tandfonline.com/doi/abs/10.1080/02684527.2012.716965

Not: Bu kitapgik hukuki danismanlik degildir. Yuksek riskli dosyalarda kurum politikasi ve yerel mevzuat ayrica kontrol edilmelidir.

SOCMINT - sosyal medya istihbarati
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